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1. Drivers del Lector

Identificar el lector correspondiente y seguir indicaciones:

Lector bitdid

".

Paso 1: Conectar el lector y esperar a que el driver se instale automaticamente en el ordenador.

Paso 2: En caso de que la instalacién automatica falle, acceder al enlace de descarga del driver para el
Lector bit4id para instalacién manual.

Lector SCR 3310

|

Paso 1: Conectar el lector y esperar a que el driver se instale automaticamente en el ordenador.

2

Paso 2: En caso de que la instalacién automadtica falle, acceder al enlace de descarga del driver para el
Lector SCR 3310 para instalacion manual.

MinilLector

|

AVISO: MinilLector (Software incompatible con Windows 8). Para la instalacion en W8 contacte con
nuestro servicio técnico.

\

Paso 1: Conectar el lector y esperar a que el driver se instale automaticamente en su ordenador.

Paso 2: En caso de que la instalacion automatica falle, acceder al enlace de descarga del driver del
MiniLector para instalacion manual.

2. Drivers de la Tarjeta TS Y JS 2048

Paso 1: Descargar el driver de la tarjeta de TS 2048 Y JS. Se puede descargar el Kit de instalacién todo
entero aqui : Kit de Instalacion.

Paso 2: Descomprimir el archivo .zip y visualizar el contenido.

Name v Date modified Type Size

@ bitdid_xpki_1.4.8.359-ng-crtmgr.exe 26/09/2016 14:30 Application 19.490 KB
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Paso 3: Ejecutar la aplicacion bit4id_xpki_1.4.8.359-ng-crtmgr.exe

@ Instalacién de Universal MW 1.4.8.359 == =]

Bienvenido al Asistente de Instalacion
de Universal MW 1.4.8.359

Este programa instalara Universal MW 1.4.8.359 en su
ordenador.

Se recomienda que cierre todas las demas aplicaciones
antes de iniciar la instalacion. Esto hara posible actualizar
archivos relacionados con el sistema sin tener que reiniciar
su ordenador.

Presione Siguiente para continuar.

[Siguiente>] [ Cancelar ]

Seguir los pasos hasta el final y reiniciar al acabar.

3. Comprobar la Instalacidon de los Drivers del Lector y la Tarjeta

Paso 1: Abrir el programa de ‘Gestion de la Tarjeta' recién instalado.

Bitdid - PKI
Manager

Paso 2: Seleccionar Iniciar Sesion e introducir el PIN para acceder al contenido de la Tarjeta Inteligente.

B - 0O Pl
& Elementos Iniciar sesién ] \
Q DSD [RICOH Company, Ltd. RICOH SmartCard ...
Actualizar
Importar
Exportar

Iniciar sesién

PIN ([eececee

Fabricante
Modelo DS2048 (LB)
Estado del PIN  PIN correcto l

Informacion
Estado del PUK  PUK correcto
Memoria total 65536 '&
Memoria dispo... N/D v id

www.bitdid.com
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Paso 4: Visualizar el contenido del certificado de la Tarjeta Inteligente.

" BIT4ID Card =TTy
File
#& Elementos [ Cerrar sesion | \
» DSD [RICOH Company, Ltd. RICOH SmartCard ... ||
= il Certificados del usuario ‘ Actualizar J
=-[Z29 car AVO /0 3Z (A... (——r—
® Par de claves RSA (2048 bits) ol
= [£.]9 NoMmBRE DIA /0 CARLOS - NIF... Exportar
® Par de claves RSA (2048 bits) ——r——
Wl Certificados raiz e intermedios } Reiniciar; dispositivo [
J Cambiar PIN [ \
} Desbloquear el PIN [
] Cambiar PUK |
Campo Valor —_———
Descripcién DSD Detalles del certificado
Numero de serie  6278401918320807 —————
Fabricante Bitdid | Copler certiicados |

Modelo DS2048 (LB)
Estado del PIN PIN correcto ‘
Estado del PUK  PUK correcto

Informacién
Memoria total 65536 ‘&
Memoria dispo... N/D v id

www.bitdid.com

4. Certificados Raiz e Intermedios

Descarga

Paso 1: Descargar certificados y guardar en carpeta para posterior uso:

Todos los Certificados Raiz

NOTA: Suelen guardarse automaticamente en la carpeta de descargas. Descomprimir los archivos .zip y

guardar todos los certificados en una carpeta.

Instalacion

Paso 1: Hacer doble clic sobre el certificado.

<

Advertencia de seguridad de Abrir archivo =

¢Desea abrir este archivo?

Nombre: ..\Temp\Templ_ACA_raiz_csrs.zip\ACA_raiz_csrs.crt F
a Editor: Editor desconocido
Tipo: Certificado de seguridad
De: C:\Users\begofasm\AppData\Local\Temp\Templ...

i ”' Aunque los archivos procedentes de Intemet pueden ser (tiles, este
-\O tipo de archivo puede legar a dariar el equipo. Sino confia en el
S origen, no abra este software. ;Cudl es el riesqo?
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5. Configuracién de los Navegadores

Internet Explorer @

Paso 1: Seguir las instrucciones para editar sus Sitios de Confiaza:
Herramientas -> Opciones de Internet -> Seguridad -> Sitios de Confianza

Paso 2: Hacer clic en Sitios:

Opciones de Internet @ K
| conexones |  Frogames | Opcones avanzadas
o General |  Segquridad Privacidsd | Contenido

Selecclone wna Zona para ver o cambiar la configuracion de seguridad.

@ &« v &

Internet Intranet local Sitios de confianza  Sitios resty ™
4 i +

Sitios de conflanza
Esta zona contiene sitios web que sabe que no Siigs

van a perjudicar 2 su equipe o 3 sus archivos,

Hivel de sequridad para esta zona
Niveles permitidos para esta zona: Todes
Medio
- Pregunta antes de descargar contenido gue puede no ser ]

i sequra
3 - Mo se descargan controles Active sin firmar

| Habilitar Modo protegido (requiere reiniciar Internet Explorer)

Nivel parsonalizado... | | Mivel predeterminade

Restablacer todas las zonas al nivel predeterminado |

[ Aceptar :| Cancelar |: lAp;i:_a:

Paso 3: Afiadir las siguientes URLs a sus Sitios de Confianza:
https://*.redabogacia.org

https://*.acabogacia.org

https://*.abogacia.es

Puede agregar y quitar sitios web de esta zona. Todos los
sitios web en esta zona usardn la configuracidn de seguridad
de |a zona.

Agregar este sitio web a [a zona de:

I Agregar

Sitios web:

https://=_abogacia.es Quitar
https://*_acabogacia.org —
https://*.redabogacia.org

7 Requerir comprobacidn del servidor (https:) para todos los sitios
de esta zona
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Google Chrome @

Paso 1:1Ira:

Configuracién -> Privacidad -> Configuracion de Contenido -> Ventanas emergentes -> Permitir / Agregar

Paso 2: Afiadir las siguientes URLs:
[*.]abogacia.es
[*.]acabogacia.org

[*.]Jredabogacia.org

Permitir Agregar

[ [*]abogacia.es

[ [*]acabogacia.org

[ [*redabogacia.org

Mozilla Firefox éﬁ

Importar certificados en Firefox (raiz)
Paso 1:Ir a:

Firefox -> Opciones-> Privacidad & Seguridad -> Certificados -> Ver Certificados -> Autoridades

Administrador de certificados X

Sus certificados Personas Servidores Autoridades

Tiene certificados guardados que identifican estas autoridades de certificacion

Nombre del certificado Dispositivo de seguridad B
aAC Camerfirma S.A. =
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token

aAC Camerfirma SA CIF A82743287

Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
aACCV
ACCVRAIZ1 Builtin Object Token
ACCVCA-120 Disp. software de seauridad i
Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

Aceptar

Guia ACA



A RedAbogacia

W’  ABOGACIA ESPANOLA

Configuracidn del Lector en Firefox

Paso 1:1Ir a:

Firefox -> Opciones-> Privacidad & Seguridad -> Certificados -> Dispositivos de Seguridad

Administrador de dispositivos X

Médulos de seguridad y dispositivos Detalles Valor Iniciar sesién

2NSS Internal PKCS #11 Module Ter e St ion
Serv. criptografia genéricos

Cambiar contrasena

Disp. software de seguridad

2Médulo de certificados raiz Cargar

Builtin Object Token Descargar

Habilitar FIPS

Aceptar

Paso 2: Pinchar en Cargary buscar en C:\Windows\System32 por el archivo bit4ipki.dll

@ Cargar controlador de dispositivo PKCS#11 E] (W=]N @

Introduzca la informacién para el médulo que quiere afadir.

Nombre del médulo  BIT4ID

Nombre del archivo del médulo  \System32\bitdipki.dll

| Aceptar | | Cancelar |
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Configuracion Avanzada
*Permitir Ventanas pop-up para Sitios
Paso 1:1Ir a:

Firefox -> Opciones-> Privacidad & Seguridad -> Permisos -> Bloquear ventanas / Excepciones

a Privacidad & Mas informacion
Seguridad ® Solo al usar proteccion contra rastreo

c Cuenta Firefox Siempre
Permisos
© Ubicacion Configuracion...
W Céamara Configuracion...
§ Micréfono Configuracion...
Q Notificaciones Saber mas Configuracion...

Pausar notificaciones hasta que Firefox se reinicie

v Bloquear ventanas emergentes Excepciones...

v Advertirle cuando los sitios web intenten instalar complementos Excepciones...

Impedir que los servicios de accesibilidad accedan a su navegador Saber mas

Paso 2: anadir los sitios:

https://www.acabogacia.org

https://www.abogacia.es

https://www.redabogacia.org

Sitios web permitidos - Ventanas emergentes X

Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba la direccién exacta del sitio que quiere

permitir y pulse Permitir.

Direccion del sitio web

Permitir
Sitio web Estado
https://www.abogacia.es Permitir
https://www.acabogacia.org Permitir
https://www.redabogacia.org Permitir
Eliminar sitio web Eliminar todos los sitios web
Cancelar Guardar cambios
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