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1. Instalacion de Mozilla Firefox

Descargar el aplicativo desde: http://getfirefox.com/

Para la instalacion buscar el fichero .dmg que se ha descargado y hacer doble clic sobre él (donde
aparecera el navegador y la carpeta de aplicaciones).
- Arrastrar el icono hasta la carpeta de aplicaciones.

[z XeXs) EA Firefox

Firefox

i

2

- Paraevitar las actualizaciones automaticas del Firefox y que éstas puedan impedir el uso de
nuestros sistemas, se recomienda su desactivacion.

=  Firefox -> Preferencias> General (Permitir a Firefox)

LF General . Aclualizaciones de Firefox

Q Buscar Mantenga Firefox actualizado para un rendimiento, estabilidad y seguridad dptimos.
Privacidad & Version 60.2.1esr (64-bit) Novedades Mostrar historial de actualizaciones...

a Seguridad

Actualizar a 60.4.0esr
S Cuenta Firefox

Permitir a Firefox
Instalar actualizaciones autométicamente (recomendado)
® Buscar actualizaciones, pero permitirle elegir si instalarlas
No buscar actualizaciones (no recomendado)

¥ Actualizar automaticamente los buscadores

Rendimiento

v Usar configuracién de rendimiento recomendada Saber mas

Esta configuracion esta ajustada al hardware y sistema operativo de su equipo
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2. Instalacion Java

En primer lugar, comprobar que JAVA esté instalado a través del enlace www.java.com.

En el caso de no estar instalado, descargar en el siguiente enlace:

https://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html

Java SE Development Kit 8u191- > Elegir “MAC OS X”.

Java SE Development Kit 8 Downloads

Thank you for downloading this release of the Java™ Platform, Standard Edition Development Kit
(JDK™). The JDK is a development environment for building applications, applets. and components
using the Java programming language.

The JDK includes tools useful for developing and testing programs written in the Java programming
language and running on the Java platform.

See also:

« Java Developer Newsletter: From your Oracle account, select Subscriptions, expand
Technology, and subscribe to Java.

« Java Developer Day hands-on workshops (free) and other events
« Java Magazine

JDK 8u191 checksum
JDK 8u192 checksum

Java SE Development Kit 8u191

You must accept the Oracle Binary Code License Agreement for Java SE to download this

Thank you for accepting the Oracle Binary Code License Agreement for Java SE; you may
now download this software.

Product | File Description File Size Download
Linux ARM 32 Hard Float ABI 72.97 MB  #|dk-8u191-linux-arm32-vfp-hflt tar.gz
Linux ARM 64 Hard Float ABI 69.92 MB  #jdk-8u191-linux-arm&4-vfp-hfit.tar.gz
Linux x86 170.89 MB  #dk-8u191-linux-i586.rpm
Linux x86 185.69 MB  #jdk-8u191-linux-i586 tar.gz
Linux x64 167.99 MB  #®{dk-5u191-linux-»x64.rpm
Linux x64 182.87 MB  #|dk-8u191-linux-x64 tar gz
Mac OS X x64 24592 MB  #{dk-8u191-macosx-x64.dmg
Solans SPARC 64-bit (SWR4 package) 133.04 MB  #|dk-8u191-solaris-sparcvd tar.Z
Solaris SPARC 64-bit 94.28 MB  #®{dk-8u191-solaris-sparcv.tar.gz
Solaris x64 (SWR4 package) 134.04 MB  #|dk-8u191-solaris-x64 tar.Z
Solaris x64 9213 MB  #jdk-8u191-solaris-x64 tar gz
Windows x86 197.34 MB  #{dk-5u191-windows-i586.exe
Windows x64 207.22 MB  #{dk-8u191-windows-x64 exe

Hacer doble clic en el instalador y seguir las instrucciones (siguiente > siguiente> siguiente> Terminar).

-, Java 8 Update 191

Java
Double-click on icon to install

[ =

N

3%

Java 8 Update 191
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3. Instalacion de los drivers de la tarjeta

Descargar el siguiente driver “Instaladores TS2048 Y JS”:

https://www.abogacia.es/repositorio/acadescarga/TS2048 Mac.zip

Una vez descargados es posible que el sistema, por motivos de seguridad, no permita ejecutar el

instalador:

/N
.'/@@K‘

“Kit_Bit4id_MacOSX_1.2.16.1.pkg" no puede
abrirse porque proviene de un
desarrollador no identificado.

Firefox descargd este archivo el 24 de enero de 2014.

[ Aceptar |

“bitdid-middleware-signed.pkg” no se
puede abrir porque no se ha descargado de
App Store.

Tus preferencias de seguridad permiten la instalaciéon
de apps procedentes Unicamente de App Store.

wiki.redabogacia.org

Para su realizacion pulsar la tecla de control (ctrl), y hacer doble clic en el paquete.

“Kit_Bit4id_MacOSX_1.2.16.1.pkg"
proviene de un desarrollador no identificado.
:Seguro que desea abrirlo?

Firefox descargd este archivo el 24 de enero de 2014.

Abrir | Cancelar |
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Si no funciona, se debe ir a Preferencia del Sistema> Seguridad y Privacidad> General y ejecutar el

instalador bloqueado (Abrir igualmente), o bien, cambiar la configuracion (App Store y Desarrolladores

identificados) para poder instalarlo.

@® < HHEH Seguridad y privacidad Q

FileVault  Firewall Privacidad

Se ha definido una contrasefa de inicio de sesion para este usuario Cambiar contrasefa...

Solicitar contrasefia 15 minutos tras iniciarse el reposo o el salvapantallas

Permitir apps descargadas de:
o

Se ha bloqueado la ejecucién de "bitdid-middleware-signed.pkg” porque no Abrir igualmente
proviene de un desarrollador identificado.

=
[ ] Haz clic en el candado para realizar cambios

Aceptar y continuar a través de todas las pantallas hasta completar la instalacién:

_. w Instalar Bitdid Universal Middleware -

La instalacion se ha completado correctamente.

Introduccion
Licencia
Destino

Tipo instalacion

Instalacion Instalacién completada.

El software se ha instalado.

@ Resumen

/ Haz clic en Reiniciar para empezar a instalar el software.

I
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4. Configuracién en Firefox

Certificados:
Descargar los certificados raiz e intermediarios en el siguiente enlace.

Descargue todos los certificados Raiz

Una vez descargados ir a: Firefox -> Preferencias -> Privacidad & Seguridad -> Ver Certificados
Autoridades -> Importar.

Administrador de certificados

Sus certificados Personas Servidores Autoridades

Tiene certificados guardados que identifican estas autoridades de certificacion
Nombre del certificado Dispositivo de seguridad
v AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token

Camerfirma AAPP Il - 2014 Disp. software de seguridad

Camerfirma Corporate Server Il - 2015 Disp. software de seguridad
¥ AC Camerfirma SA CIF A82743287
Camerfirma Chambers of Commerce Root Builtin Object Token

Camerfirma Global Chambersign Root Builtin Object Token

Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

Aceptar

->

Importar uno a uno todos los certificados descargados haciendo clic en las tres casillas de confianza:

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

¢Quiere confiar en "ACA - Certificados Corporativos” para los siguientes propésitos?
@ Confiar en esta CA para identificar sitios web.
@ Confiar en esta CA para identificar usuarios de correo.
@ Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado,
politica y procedimientos de la CA (si estdn disponibles).

| Ver | Examinar certificado de CA

| Cancelar | | Aceptar |
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Modulo Criptografico Bitdid:

Con la instalacion del ultimo driver, la configuracion del médulo se hace automaticamente, pero si por
alguna causa no se realizara o no funcionase correctamente, estos son los pasos a seguir:

Para cargar en Firefox el mddulo criptografico (es necesario para leer la tarjeta), ir a:
Firefox -> Preferencias -> Privacidad & Seguridad -> Dispositivos de Seguridad -> Cargar.
Introducir los siguientes datos:

J Nombre de Modulo= Bit4id

) Archivo de médulo = /Libreria/bit4id/pkcs11/libbit4ipki.dylib

Administrador de dispositivos

Mddulos de seguridad y dispositivos Detalles Valor Iniciar sesién

¥ NSS Internal PKCS #11 Module Maédulo Bitdid0 " "
Terminar sesién
Serv. criptografia genéricos Ruta JLibrary/bitdid/pkes11/libbitdipki.dylib

Cambiar contrasefa
Disp. software de seguridad ® Q0 Cargar de dispositivo PKCS#11

w Cargar
Bitdid0 Introduzca la informacién para el madulo que quiere aRadir.

¥ Mddulo de certificados raiz Nombre del mddulo  Bitdid01 Descargar

Builtin DbjECT Token Nombre del archivo del médulo ‘Ilhh\tdmkldwm Examinar__

Habilitar FIPS

Aceptar

Si al cerrar la ventana para cargar el controlador de dispositivo PKCS#11 y el sistema no agrega el
madulo Bit4id (libbit4ipki.dylib) por defecto. Se debe incluir la ruta completa hasta la libreria, que esta
en: /Libreria/bitdid/pkcs11/libbit4ipki.dylib

Una vez realizado, el equipo ya estd preparado para usar el lector de tarjeta y conectar a los sistemas de
RedAbogacia.
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Excepciones Firefox:
Para un correcto funcionamiento de la plataforma, se debe introducir en Permisos lo siguiente:
Firefox -> Preferencias -> Privacidad & Seguridad -> Bloqueo de Ventanas emergentes:

Introducimos la URL de los espacios en la casilla Direccion del Sitio web, clic en Permitir y clic en Guardar
Cambios.

https://redabogacia.org

https://acabogacia.org

https://siga.redabogacia.org

Sitios web permitidos - Ventanas emergentes

Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba la direccion exacta del sitio que quiere
permitir y pulse Permitir,

Direccién del sitio web

https://redabogacia.org

Permitir

Sitio web Estado
https:/facabogacia.org Permitir
https:/fredabogacia.org Permitir

https://siga.redabogacia.org Permitir

Eliminar sitio web Eliminar todos los sitios web

Cancelar Guardar cambios

Firefox -> Preferencias -> Privacidad & Seguridad -> Advertir cuando los sitio web intentan instalar
complementos.

Sitios web permitidos - Instalacién de complementos

Puede especificar desde qué sitios web esté permitido instalar complementos. Escriba la direccion exacta del sitio que
quiere permitir y pulse Permitir.

Direccién del sitio web

hltps;ﬂredabngacia.org|

Permitir

Sitio web

-abogacia.org Permitir

https://redabogacia.org Permitir

https://siga.redabogacia.org Permitir

Eliminar sitio web Eliminar todos los sitios web

Cancelar Guardar cambios
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